
Safeguarding
The Internet

Agustín Speziale

ProductManager

LATAM

Level3



SafeguardingTheInternet
Razones para realizar esta presentación:

Dara conocerel Laboratorio.

Comentarlosobjetivos.

Realizarun repasodel proyecto.

Mencionarlasherramientasy técnicasutilizadas.

Motivar la replicacióndeestaideaenotrasorganizaciones.

Compartirlasconclusiones.

Compartirel informe.

Motivar la colaboraciónconotrasorganizaciones.
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Safeguarding:  término utilizado 
para denotar las medidas para 
proteger la salud, el bienestar y los 
derechos humanos de las personas, 
que permiten a la gente a vivir 

libresde opresiones de terceros.

Reporte Junio 2015

Botnet Research Report:  
Actionable threat intelligence to safeguard 
our customers and the Internet

http://www.level3.com/~/media/files/white-paper/en_secur_wp_botnetresearchreport.pdf
http://www.level3.com/~/media/files/white-paper/en_secur_wp_botnetresearchreport.pdf
http://www.level3.com/~/media/files/white-paper/en_secur_wp_botnetresearchreport.pdf
http://www.level3.com/~/media/files/white-paper/en_secur_wp_botnetresearchreport.pdf


Escenario Contemporáneo de la Cyberseguridad

Las amenazas sobre Internet van modificándose en su forma, complejidad, volumen y tiempos

Aprox. 8% de los dispositivos móviles han sido infectados por algún malware.

Source:  McAfee Labs Threat Report Q1 2015

Alrededor de 1,800 nuevas familias de virus fueron detectadas durante el año 

pasado.

Source:  Fortinet Threat Landscape Report 2014

Han aumentado las amenazas a los núcleos de los sistemas: NTP, Heartbleed , 

Winshock , Shellshock

Source:  McAfee Labs Threat Report Q1 February 2015

$3.5M El promedio global del costo en las empresas por violaciones a sus datos 

aprox un 15% mas del costo en 2013

Source:  Ponemon 2014 Cost of Data Breach Study: Global Analysis

160K nuevos prototipos de malware liberados todos los días. 

Source:   Panda Quarterly Report, 2014
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Los accesos a Internet en países emergentes crecen al 

doble que el promedio

Source: The World in 2014:  ICT Facts and Figures, International Telecommunications Union, 2014

Al final de 2014 la cantidad de usuarios de 

Internet a nivel mundial ha llegado a casi 3 mil 

millones .

Dos-tercios del universo de usuarios de Internet 

pertenecen a los países emergentes

Mas del 90 por ciento de las personas que no están

utilizando Internet pertenecen al países emergentes.90% 

Esto corresponde a una penetración del 40% 

globalmente hablando. 

Source link: https://www.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2014-e.pdf



Sobre el Lab
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Ante el escenario actual:

Debemos contar con un laboratorio específico.

Creado en 2010 
Su mayor crecimiento durante 2014

άLas compañías de telecomunicaciones son un forma rápida de 
mitigar el riesgo de amenazas de Internetέ
Level3 ReseachLab
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Objetivos: 

Encontrar las amenazas ocultas.
Permitir a otras áreas tomar acciones.
Comunicarlas a los clientes, cuando aplique.
Ofrecer mejores prácticas para proteger información. 

Estrategia actual: 
Utilizar herramientas Open Source(facilitar replicación)

Basados en:
Data Analisys
Machine Learning
Algoritmos de bigdata.

115 Tera (aprox)

No es Big Data

http://www.iconfinder.com/icondetails/10249/48/accept_check_ok_tick_icon
http://www.iconfinder.com/icondetails/10249/48/accept_check_ok_tick_icon


Herramientas Open Source

Netflow

Mas de 10 herramientas            



SafeguardingTheInternet

Elementos, Algoritmos y Herramientas

Elementos:
Datos
Programación & Sistemas
Algoritmos
Probabilidad y  Estadísticas

Herramientas de Big Data: 
Shark, Spark, Storm, Hive, Cloudera, 
ML/Oryx, Mahout, Pig, Sqoop, Oozie, 
HBase, Zookeeper, Impala, GraphX



SafeguardingTheInternet
Herramientas y Técnicas

Machine Learning: 

Puertos

ML Lib(Spark)

Clusters
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Herramientas y Técnicas

Data Análisis + Visualización: 

http://d3js.org/

http://www.esri.com/


