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Razones para realizar esta presentacion:

Dara conocerel Laboratorio

Comentaros objetivos

Realizaun repasodel proyecta
Mencionarlasherramientasy técnicasutilizadas

Motivar la replicacionde estaideaen otras organizaciones
Compartirlasconclusiones

Compatrtirel informe.

Motivar la colaboraciorconotrasorganizaciones
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2 1Safeguarding término utilizado
- |para denotaras medidas para
| proteger la salud, el bienestar y los
derechos humanos de las persong
gue permiten a la gentavivir

libreSde opresiones de tercero

SAFEGUARDING
THE INTERNET

LEVEL 3 BOTNET RESEARCH REPORT
JUNE 2015

our customers and the Internet

h. Botnet Research Report
\l, Actionablethreat intelligence to safeguard
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Escenario Contemporaneo de la Cyberseguridad

| as amenazas sobre Internet van modificandose en su forma, complejidad, volumen vy tie

Aprox. 8% de los dispositivos moviles han sido infectados por algun malware.
Source: McAfee Labs Threat Report Q1 2015

Alrededor de 1,800 nuevas familias de virus fueron detectadas durante el afo
pasado.

Source: Fortinet Threat Landscape Report 2014

Han aumentado las amenazas a los nucleos de los sistemas: NTP, Heartbleed ,
Winshock , Shellshock

Source: McAfee Labs Threat Report Q1 February 2015

$3.5M EIl promedio global del costo en las empresas por violaciones a sus datos
aprox un 15% mas del costo en 2013
Source: Ponemon 2014 Cost of Data Breach Study: Global Analysis

160K nuevos prototipos de malware liberados todos los dias.
Source: Panda Quarterly Report, 2014
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Los accesos a Internet en paises emergentes crecen al
doble que el promedio

Al final de 2014 la cantidad de usuarios de
Internet a nivel mundial ha llegado a casi 3 mil
millones .

Esto corresponde a una penetracion del 40%
globalmente hablando.

Dos-tercios del universo de usuarios de Internet
pertenecen a los paises emergentes

900/ Mas del 90 por ciento de las personas que no estan
O utilizando Internet pertenecen al paises emergentes.

SourceThe World in 2014: ICT Facts and Figures, Internafl@@tommunications Union, 2014

Source link: https://www.itu.int/en/ITD/Statistics/Documents/facts/ICTFactsFigures26 Jgtf
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Ante el escenariactual:
Debemos contar con un laboratorio especifico.

Creadoen 2010
Su mayor crecimiento durante 2014

dLas compafias de telecomunicaciones son un forma rapida de
mitigar el riesgo de amenazas de Integnet
Level3 Reseaclt.ab
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Obijetivos:

Encontrar las amenazas ocultas

Permitir a otras areas tomar acciones.
Comunicarlas a los clientes, cuando aplique.
Ofrecer mejores practicas para proteger informacion.

Estrategia actual:
Utilizar herramientas Ope8ource(facilitar replicacion
Basados en:

DataAnalisys
MachineLearning
Algoritmos debig data.

@ 115Tera Gprox)
® Noes Big Data
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Herramientas Ope®ource

=Scala Documentation  API~

Tutorials

New to Scala?

Tutorials geared for people coming...
v ..from Java mmmse

v ..from Ruby jisrosress
v ..from Python ssrcsress

FAQ

Frequently Asked Questions (and their answers!)

A Tour of Scala

Bite-size pieces of the essentials...

= How do | find what some symbol means or does?

= How does yield work?

= What are Scala context and view bounds?

= What is the difference between view, stream and
iterator?

= What is breakOut, and how does it work?

= How can | chain/nest implicit conversions?

= Where does Scala look for implicits?

= Introduction

= Unified Types

= Classes

= Traits

= Mixin Class Composition

= Anonymous Function Syntax
= Higher-order Functions

= Nested Functions

= Currying

= Case Classes

= Pattern Matching

= Singleton Objects

= XML Processing

= Regular Expression Patterns
= Extractor Objects

= Sequence Comprehensions
= Generic Classes

= Variances

= Upper Type Bounds

N S N s

Apache Spark™ iz a fast and general engine for large-zcale data

processing.

Speed

Run programs up to 100x faster than Hadoop
MapFReduce in memeory, or 10x faster on disk.

Sppark s an avanosd DAG axsoution angine that suppons cpolic dats
fioww and INFMEmony Compting

Ease of Use

Write applications guickly in Java, Scala, Python,
R.

Sqpeark ofars cyar 30 Riigi-lawal operators that ks = sasy 5 bl peraiis
s A o can s 1 alsectvely from the Scoals, Fython and R
el

Generality
Combine SOL, streaming, and complex anahtics.

Spark powers & stack of Boraries inc
rrschilne leaming, Srapicd, and Spe
Drares S2amiessly In e Same anD

Runs Everywhere

Spark runs on Hadoop, Mesos, standalone, or in
the cloud. It can access diverse data sources
including HOFS, Cassandra, HBase, and 53,

Yol can nan Spark using B standahons o

YARM, o on Apeche Masos Actess dats I
and aryy Hagoop 1At Sounce
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Elementos, Algoritmos y Herramientas

Elementos:

Datos

Programacion & Sistemas
Algoritmos

Probabilidad y Estadisticas

Herramientas de Big Data:

Shark Spark Storm,Hive, Cloudera,
ML/Oryx Mahout, Pig Sqgoop Oozie
HBase Zookeeperimpala, Graphx
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Herramientas y Tecnicas

MachinelLearning

Clusters

Puertos Q\%

ML Lib(Spar
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Herramientas y Técnicas

Data Analisis + Visualizacion:

http://www.esri.com/

http://d3js.org/



